安庆开放大学官网及太湖先锋网网站
运维服务招标需求
一、项目总体要求
项目运维对象：安庆开放大学官网（https://www.aqtvu.cn/）、太湖先锋网（http://www.thxf.gov.cn/）两个网站平台。本项目服务周期：壹年；服务范围包含两个网站应用程序、数据库、服务器环境、安全防护、功能升级、专题制作、应急处置、合规配合全部技术运维工作。
[bookmark: _GoBack]投标方必须充分熟悉两套网站完整源码、后台架构、数据库设计、历史开发逻辑。运维全过程做好文档留存：数据库及程序备份记录、故障处置台账、网站页面和专题修改变更记录等，定期向采购方提交运维报告。
二、详细技术运维服务内容
（一）漏洞修复、程序升级与性能优化
1. 针对上级部门安全扫描、网信督查、等保测评排查出的各类安全漏洞，按要求完成全流程闭环整改，编制专项整改报告，及时向上级主管部门报送整改材料并做好答复。
2. 持续优化网站程序代码，优化页面加载、数据库查询逻辑，提升网站访问速度、并发承载能力。
3. 针对网站历史遗留 BUG、页面异常、功能报错，排查定位根源完成修复，保障全部栏目、投稿、搜索、附件下载等原有业务功能完整可用。

（二）网站功能调整、页面改版、专题与素材协同制作
1. 根据甲方业务需求，完成网站栏目调整、页面布局修改、模块增删、交互功能微调；包含首页、列表页、详情页、后台管理模块的适配调整。
2. 配合甲方完成各类重大专题专栏建设：专题页面设计、前端开发、链接配置；协同甲方完成专题配图、Banner 图制作。
3. 支持临时性页面调整（节假日、重要活动、首页背景图），按甲方要求的时限完成上线部署。
（三）程序与数据库运维、备份恢复、数据安全保障
1. 建立完整备份机制：程序代码全量备份、数据库备份；定期进行数据库备份，备份文件多副本存储；保障故障时可快速回滚恢复。
2. 定期清理网站垃圾数据、无效附件、过期缓存，保障系统存储空间健康；严格保护网站业务数据，遵守保密要求，严禁泄露、导出业务原始数据。
（四）网站安全防护体系建设，抵御网络攻击，保障稳定访问
1. 建立常态化安全策略：定期更新安全防护规则，部署 Web 防护策略，防护 SQL 注入、XSS 跨站、文件上传攻击、恶意爬虫、CC / 少量 DDoS 攻击，降低网站被篡改、被入侵风险。
2. 定期开展安全巡检：应用漏洞巡检、后台账号权限核查、敏感文件排查、网页篡改监测；发现风险第一时间处置并向甲方书面报告。
3. 若发生网页篡改、恶意攻击事件，7×24 小时应急处置，完成攻击溯源、漏洞封堵、页面恢复，形成安全事件处置报告。
（五）服务器环境维护与故障排查
1. 负责网站服务器操作系统、运行环境（Web 服务、中间件、运行组件）配置、调优、补丁安全加固。
2. 服务器故障排查、进程异常修复、服务重启、环境适配调试；出现服务器软件层面故障，快速定位根因完成修复。
3. 服务器变更、重启操作，提前向甲方报备，尽量避开业务访问高峰，减少对公众访问影响。
（六）备案配合、上级主管部门网络安全相关事务协同
1. 配合甲方完成网站域名备案、备案信息变更、备案核查材料提交，保障网站备案状态持续有效。
2. 配合网信、公安网安、主管单位开展的网络安全检查、漏洞复测、专项排查；按要求完成问题整改、提交整改报告、佐证材料。
（七）7×24 小时技术支持、咨询与应急响应服务
1. 建立 7×24 小时联络机制，提供电话、即时通讯双通道技术支持，全年无休受理网站故障、咨询需求。
2. 响应时效要求
· 一般咨询、页面微调需求：工作时间 30 分钟内响应；
· 网站页面错乱、部分功能失效等一般故障：15 分钟响应，2 小时内处置修复；
· 网站无法访问、被篡改、遭受攻击等重大紧急故障：10 分钟响应；远程优先处置；远程无法解决时，须具备本地快速到场处置能力，项目所在地现场 2 小时内抵达，完成故障恢复。
